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Ficha técnica

Visao geral da WhatsUp Log
Management Suite

e Recebeu o certificado CoN do
exeército americano: Cert #201004611
Completa confianca de que a familia
WhatsUp Gold atende a estritos requisitos
de seguranca, sustentabilidade e
interoperabilidade

e Documenta e comprova a
conformidade com as principais
iniciativas de conformidade (por exemplo,
HIPAA, SOX, MIFID etc.) com criagdo de
relatorios imediatos e ao clique do mouse

e Protege logs arquivados por meio
de chave de hash criptografica para uso
comprovativo

e |dentifica eventos sem autorizagdo
imediatamente (por exemplo, acesso a
pastas que contém dados sigilosos)

e (Coleta automaticamente arquivos
Syslog, de logs de eventos do Windows
ou logs W3c/IIS em toda a sua
infraestrutura

e Armazena dados de log por todo o
tempo que vocé precisar: capacidade
de armazenamento de dados por
varios anos para ajuda-lo a estar

em conformidade com as principais
regulamentacoes

e Analisa e extrai as informagoes
corretas a partir de milhares de
entradas de log

o Cria relatérios sobre erros criticos ou
falhas de manutencao de conformidade
diretamente de um painel WUG

WhatsUp Log Management Suite

Por que as organizacdes precisam de solucdes de gerenciamento de logs?

Arquivos de log contém uma infinidade de informagdes para reduzir a exposicdo de uma organizagdo a
intrusos, malwares, danos, perdas e responsabilidades civis. Os dados de log precisam ser coletados,
armazenados, analisados e monitorados para atender a e gerar relatorios sobre padrées de conformidade
regulatdria, como Sarbanes Oxley, Basel Il, HIPAA, GLB, FISMA, PCI DSS e NISPOM.

Ainda assim, monitorar arquivos de log é impossivel sem as ferramentas corretas, ja que arquivos de log
vém de muitas fontes diferentes, em diferentes formatos e grandes volumes.

Introducao a WhatsUp Log Management Suite

Um conjunto modular de aplicativos que pode coletar, armazenar, alertar, analisar e criar relatérios
automaticamente sobre arquivos Syslog, de logs de eventos do Windows e logs W3c/IIS para deteccéo e
resposta a eventos de seguranga, garantia de conformidade historica e investigagdes em tempo real. E ao
integrar a suite com sua instalagéo do WhatsUp Gold, é possivel obter as informagdes sobre sua rede e dados
de log de um UNICO painel de controle.

& Event Archiver: Automatiza a coleta, limpeza e consolidacéo de logs. Otimo para auxiliar na
conformidade regulatdria e de auditoria.

© Event Alarm: Monitora arquivos de log e recebe notificagdes em tempo real sobre os principais
eventos. Otimo para deteccéo de intrusdo e monitoramento de blogueios de controlador de dominio,
0u acesso a pastas € arquivos.

& EventAnalyst: Analisa e cria relatorios sobre tendéncias e dados de log. Distribui relatérios automati-
camente para a administragao, agentes de seguranca, auditores e outros principais interessados.

© Event Rover: Console Gnico para investigagGes aprofundadas em todos os servidores e estagbes
de trabalho para aumentar a eficiéncia e economizar tempo

Agora as operagdes de Tl, os profissionais de RH, executivos, agentes de conformidade e equipe de seguranca
podem ter certeza de que a WhatsUp Log Management Suite ira ndo apenas capturar e documentar todos os
eventos, mas também fornecer:
e Abrangente visibilidade de ameagas a seguranca interna e externa
e Coleta automatizada de arquivos Syslog, de logs de eventos do Windows ou logs W3c/IIS em toda a
sua infraestrutura
e Conformidade com regulamentagdes de forma mais facil com a criagéo de relatorios ao clique do mouse
e Armazenamento de dados por varios anos para estar em conformidade com as principais
regulamentacdes (por exemplo, a HIPAA exige seis anos de retengéo)
e Capacidade de correlacionar eventos de origens diferentes em uma tnica exibigao global
e Protecéo de dados de logs arquivados contra interferéncias via chave de hash criptografica para uso
comprovativo
e Criptografia e validagéo FIPS 140-2 , 0 mais alto nivel de criptografia
e Visualizages de dados, status e alertas em tempo real
o Esforco reduzido para localizar e solucionar eventos
e Obtencéo de conformidade regulatdria com custo reduzido
e Protecéo de informagdes de cliente e IPs internos
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Visao geral da WhatsUp Log
Management Suite

e Coleta remota e baseada em
agentes de arquivos Syslog, de logs de
eventos do Windows ou logs W3c/IIS:
adapta-se as politicas de seguranca
da sua rede, simplifica as tarefas de
configuracéo e economiza tempo

e Suporte aos formatos EVT e EVTX:
abra e relacione facilmente eventos
do Windows gerados em um ambiente
heterogéneo a partir de um unico
console: 2008 e posterior, XP, Vista,
Server 2003, NT 4.0

¢ Modelo de preco em camadas
“por servidor/estacao de trabalho”
facil de estabelecer orcamentos:
nao ha necessidade de rastrear a
quantidade de dados de log gerados
e nao ha custos ocultos se seus
arquivos de log crescerem

¢ Inclui a tecnologia patenteada Log
Healer: nossa solugéo gerencia e até
mesmo repara logs de eventos EVTX
da Microsoft que estejam corrompidos
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Event Logs " atched by ‘whatsUp Event Alarm | Authorized Syslog Devices Being Monitored I Start a Bapid Configuration... I

Log | Lazt Check Time | Scan Duration | # of Alarms Set | # of Motifications Set |
Application 12:48:26 P 0 zec(s] 4

Bwinag F... System 12:48:27 PM 0 zec(s] 4 1
B wIN-OKSCIESR... Security 12:48:27 PM 0 sec(s] 3 1
8 wuG Application 0 secls) 4 1
B8 wuG System 0 secls) 4 1
B wus Security 0 sec(s) 3 1
n WL Application 12:48:29 PM 0 zec(s] 4 1
nWLILM Syztem 12:48:29 P 0 zec(s] 4 1
B wiiim S ecurity 12:48:29 PM 0 zec(s] 3 1

| 9 log(s) watched by whatsUp Event Alarm | [ “wWhatslp Event &lam Service is une | [ whatslp Syslog Listener Ser v

Monitoramento em tempo real de arquivos Syslog, de logs de eventos do Windows ou logs W3c/IIS a partir de
um console para conhecimento dos principais eventos

Choose a Report to Run Now...

The report will contain data from the
Security Log from Provider=MSDASOL 1,Persist Sec, Table Security

e Mg HIPSA —
+ W Sahanes-Oxley

Directory Service Access Attempts - Failures

Directory Service Access Attempts - Successes

Logon Failures - Active Directory [Kerberos] [Condensed]

Logon Failures - Active Directory (Ferberozg] [Detailed]

Logon Failures - Local Logong on work gtations and Servers [Condengzed)

Logon Failures - Local Logons on Wwork stations and Servers [Detailed)

Object Access Attempts - Failures [Condenzed)

Object Access Attempts - Failures [Detailed)

Object Access Attempts - Successes [Condenzed] LI
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Relatorios imediatos para agentes de conformidade, seguranca, auditores e Tl

Erint All Repart Mames And what They Track

Para obter mais informacdes sobre a WhatsUp Log Management Suite, visite:
http://www.whatsupgold.com/log-management/

Para obter uma versao de teste gratuita por 30 dias do
WhatsUp Gold, visite:
www.whatsupgold.com/products/download
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