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e Ausgezeichnet mit dem Certificate

of Networthiness (CoN) der U. S. Army:
Cert #201004611 — Uneingeschranktes
Vertrauen, dass die WhatsUp Gold-Produk-
tfamilie die strengen Anforderungen an
Sicherheit, Zukunftsfahigkeit und Interop-
erabilitat erfiillt

e Minimieren Sie Risiken, tiberwachen
und schiitzen Sie den Zugriff auf ge-
schéftskritische Daten, weisen Sie die
Einhaltung der européischen Daten-
schutzgesetze mit integrierter Point-and-
Click-Berichtsfunktion nach

e Schiitzen Sie archivierte Protokolle
durch kryptografisches Hashing (entschei-
dend fiir die Verwendung als Beweismittel)

e |dentifizieren Sie unautorisierte Er-
eignisse sofort (z. B. den Zugriff auf Ordner
mit sensiblen Daten)

e Erfassen und verschliisseln Sie Syslog-,
Windows-Ereignis- oder W3C/IIS-Protokoll-
dateien aus der gesamten Infrastruktur

e Speichern Sie Protokolldaten so lange
wie notig — mehrjahrige Speicherfunk-
tionen von Daten erleichtern Ihnen die Ein-
haltung europdischer Datenschutzauflagen

e Analysieren und extrahieren Sie die
richtigen Informationen aus Tausenden von
Protokolleintragen

e Erstellen Sie Berichte zu kritischen
Fehlern oder Sicherheits-Auditingproble-
men direkt aus dem WUG-Dashboard

WhatsUp Log Management

Warum brauchen Organisationen Protokollverwaltungslosungen?

Protokolldateien enthalten eine Fiille von Informationen, mit deren Hilfe sich Organisationen vor Angreifern,
Malware, Schaden, Verlust und rechtlichen Konsequenzen schiitzen kdnnen. Protokolldateien miissen in
Echtzeit erfasst, gespeichert, verschliisselt, analysiert und tiberwacht werden, damit Sie europdische
Datenschutzauflagen, wie das Bundesdatenschutzgesetz oder die britischen und franzdsischen
Datenschutzgesetze, einhalten kdnnen.

Es ist jedoch unmaglich, Protokolldateien ohne die richtigen Tools zu liberwachen, da die Protokolldateien
von vielen verschiedenen Quellen in unterschiedlichen Formaten und in riesigem Umfang erzeugt werden.

WhatsUp Log Management — Ubersicht

WhatsUp Log Management sorgt automatisch fiir die Erfassung, Speicherung, Uberwachung
und Analyse von Syslog-Protokollen, Windows-Ereignisprotokollen oder W3C-Protokollen, die
von Webanwendungsservern, Lastenausgleichsmodulen, Firewalls, Proxyservern oder Content-
Sicherheitsanwendungen erstellt werden, und erstellt Berichte zu diesen. Mit WhatsUp Log Management
konnen Sie Ihr Unternehmen vor Sicherheitsliicken, Malware und dem Verlust oder der Beschadigung
Ihrer Daten schiitzen, um rechtliche Folgen und teure Strafen zu vermeiden. Wenn Sie WhatsUp Log
Management in WhatsUp Gold integrieren, kdnnen Sie von einer zentralen Stelle aus Ihre Netzwerk- und
Protokolldaten im Blick behalten. Mit WhatsUp Log Management konnen Sie:

Protokolldateien automatisch erfassen, bereinigen und konsolidieren. Dies ist wichtig
flir das Auditing, zur Einhaltung von Datenschutzauflagen oder zur Beweisfiihrung bei
Gerichtsverfahren.

Protokolldateien (iberwachen und in Echizeit Benachrichtigungen (iber wichtige
Ereignisse erhalten. Dies ist insbesondere zur Uberwachung von Eindringversuchen,
Doménencontrollersperren oder dem Zugriff auf Dateien und Ordner wichtig.

Protokolldaten und —trends analysieren und dartiber Reports erstellen. Reports automatisch
an Management, Sicherheitsbeauftragte, Auditoren und andere wichtige Verantwortliche
verteilen.

Jetzt kdnnen sich IT-Betriebe und Sicherheitsbeauftragte darauf verlassen, dass die WhatsUp Log
Management Suite nicht nur jedes Ereignis erfasst und dokumentiert, sondern auch folgende Leistungen
erbringt:

e Umfassenden Einblick in interne und externe Sicherheitsbedrohungen

e Automatische Erfassung von Syslog-, W3C/IIS- oder Windows Ereignis-Protokollen aus der gesamten
Infrastruktur

e Point-and-Click-Berichte fiir die wichtigsten européischen Datenschutzgesetze wie das Bundesdaten-
schutzgesetz, den U.K. Data Protection Act oder das franzosische Gesetz tiber die finanzielle Sicherheit
e Schutz von archivierten Protokolldaten vor Manipulation durch kryptografisches Hashing —
entscheidend fiir die Verwendung als Beweismittel

e Maglichkeit, Ereignisse aus verschiedenen Quellen in einer einzigen Gesamtansicht in Beziehung
zueinander zu setzen

e FIPS 140-2-Verschliisselung und -Validierung — das hdchste Verschliisselungslevel

e Echtzeitdatenansicht, -status und -warnfunktion
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e Remote- und agentbasierte Erfassung
von Syslog-, W3C/IIS- und Windows-
Ereignisdateien — Passt sich lhren Netz-
werksicherheitsrichtlinien an, vereinfacht
Konfigurierungsaufgaben und spart Zeit.

e Unterstiitzt die Formate EVT und

EVTX — In einer heterogenen Umgebung
generierte Windows-Ereignisse auf einer
Konsole offnen und zueinander in Bezie-
hung setzen — 2008 und hoher, XP, Vista,
Server 2003, NT 4.0.

e Abgestuftes ,,pro Server/Workstation“-
Preismodell zur einfacheren Budgetier-
ung — Sie miissen nicht nachverfolgen,
wie viele Protokolldaten generiert
werden, und es gibt keine versteckten
Kosten, wenn die Anzahl Ihrer Protokoll-
dateien steigt.

e Enthalt patentierte Log Healer-Technol-
ogie — Unsere Software kann besché-
digte Microsoft EVTX-Ereignisprotokolle
verarbeiten und sogar reparieren.
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Uberwachung in Echtzeit von Windows-, W3C/IIS- und Syslog-Dateien von einer Konsole aus, um bei den
wichtigsten Ereignissen auf dem Laufenden zu bleiben
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Integrierte Berichte fiir IT-Abteilungen, Auditoren und Sicherheitsbeauftragte

Weitere Informationen zur WhatsUp Log Management-Suite finden Sie unter:
http://www.whatsupgold.com/de/log-management/
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Wenn Sie WhatsUp Gold 30 Tage lang kostenlos testen mochten,
besuchen Sie folgende Website:

www.whatsupgold.com/products/download
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